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Почему для мобильного 
пользователя особенно 
важна проблема сохранности 
информации

Удобство пользования информацией 
в электронном виде в бизнес-среде 
очевидно — большинство бизнес-

процессов реализуются исключительно 

в электронной форме. Целые компании 
создаются и растут, не имея никаких про-
изводственных мощностей, работая толь-
ко в сети Интернет.

Доступность, простота хранения, пе-
ремещения и копирования значительных 
объемов информации при помощи флэш-
носителей, переносных USB-дисков име-

ет обратную сторону. Завладеть чужой ин-
формацией стало намного проще. Факт 
кражи бумажного документа можно об-
наружить оперативно, а вот электронное 
письмо или тайно вынесенную из офиса 
флэшку с файлами можно и не заметить.

Однако флэш-носители все же менее 
привлекательны для злоумышленника, чем 
ноутбуки. На внешние устройства копируют 
обычно финальные (или промежуточные) 
версии документов для передачи коллегам, 
а вот в ноутбуке хранится всегда самая све-
жая и актуальная информация. 

Согласно статистике последних лет, са-
мым распространенным источником утеч-
ки информации является носитель, кото-
рый хранит эту информацию дольше всего 
и в наибольшем объеме. На экране мони-
тора помещается одна страничка текста, 
а по беспроводным интерфейсам инфор-
мацию перехватить можно лишь в момент 
ее передачи. Другое дело — жесткий диск 
ноутбука. Объемы информации значитель-
ны, а срок хранения — несколько лет. Ко-
нечно, злоумышленнику потребуется фи-
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зический доступ к устройству, но выкрасть 
ноутбук, пожалуй, дешевле, чем купить 
спецаппаратуру для перехвата изображе-
ния на дисплее. Именно поэтому проблема 
сохранности данных и защита их от утечки 
для владельцев портативных ПК выходит 
на первый план.

Почему необходимо шифровать 
информацию на ноутбуке

Для того чтобы ответить на этот вопрос, 
приведем пример. Весной 2009 года Ми-
нистерство здравоохранения и социаль-
ных служб штата Оклахома (Oklahoma 
Department of Human Services, DHS) объя-
вило о краже ноутбука, содержавшего пер-
сональные данные около миллиона человек. 
В результате утечки пострадали обычные 
жители, которые получали государствен-
ную поддержку или участвовали в государ-
ственных программах. По данным аналити-
ческого центра Perimetrix, на украденном 
компьютере хранились их имена, даты рож-
дения и адреса, а также номера социально-
го страхования. В официальном сообщении 
утверждалось, что компьютер был украден 
из машины сотрудницы министерства. По 
словам руководителя DHS Говарда Хендри-
ка (Howard Hendrick), риск компрометации 
данных не очень велик, поскольку компью-
тер «использует систему парольной защиты». 
К сотруднице не применялись дисциплинар-
ные меры, поскольку она не нарушила поли-
тику безопасности DHS. 

Вполне возможно, что использован-
ная защита действительно надежна и Го-
вард Хендрик просто неправильно ее на-
звал, но описанный случай показывает: 
единственным способом защиты данных 
на мобильных устройствах от посторонних 
глаз является шифрование. Все остальные 
способы либо слишком ненадежны, либо 
чрезвычайно дороги.

Суть шифрования заключается в пре-
образовании информации к виду, который 
для стороннего наблюдателя, не знающего 
ключа шифрования, представляется бес-
смысленным набором символов. Наиболее 

удобным для бизнес-пользователя являет-
ся вариант, когда шифрование выполняет-
ся прозрачно, то есть не нужно выполнять 
дополнительных действий по расшифровке 
файлов перед началом работы и зашифро-
вывать их при завершении — информация 
всегда зашифрована, а работать с ней мож-
но после прохождения процедуры аутенти-
фикации и до выхода из системы.

В чем заключаются 
особенности встроенных 
средств шифрования Windows

Любая современная операционная си-
стема содержит встроенную поддержку 

шифрования. Другой вопрос, насколько 
надежно предлагаемое шифрование и на-
сколько удобно для пользователя оно ре-
ализовано. Например, в ОС Linux создать 
шифрованную папку и защитить ее паро-
лем достаточно просто, более того, можно 
сделать шифрованным весь жесткий диск, 
но дружелюбных операционных систем 
на базе Linux, в которых комфортно рабо-

тать неподготовленному пользователю, 
пока не так много. Да и в корпоративной 
сети в большинстве случаев администра-
тору придется защищать данные в среде 
Windows. Компания Microsoft до недавнего 
времени для шифрования данных предла-

Согласно статистике последних лет, 
самым распространенным источником 
утечки информации является носитель, 
который хранит эту информацию дольше 
всего и в наибольшем объеме	
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гала только Encrypting File System (EFS) — 
шифрованную файловую систему, к кото-
рой было много нареканий. 

Появившаяся в Windows Vista и продол-
жившая свое развитие в Windows 7 техно-
логия BitLocker имеет ряд нововведений. 
Основное преимущество BitLocker перед 
конкурентами, то есть продуктами, имею-
щими сходный функционал, состоит в его 
бесплатности. Вполне возможно, что имея 
встроенное и полностью интегрированное 
с Active Directory решение по шифрованию 
данных, далеко не все пользователи плат-
форм Microsoft будут искать ему замену.

Вместе с тем в нашей стране, в силу 
з ако н од а т е льны х н ор м,  д е й с т ву ю т 
импортно-экспортные ограничения как 
на стойкость криптографии, так и на ис-
пользование Trusted Platform Module 
(TPM) — аппаратных модулей доверен-
ной загрузки. Уточним, что TPM являет-
ся важнейшим компонентом техноло-
гии BitLocker — в защищенной памяти 
устройства, размещенного на материн-
ской плате, сохраняется ключ шифрова-
ния, а доступ к памяти самого устройства 
ограничивается паролем.

BitLocker не в состоянии обеспечить 
действительно надежную защиту данных 
без TPM. Однако если основными ар-
гументами при выборе средства защи-
ты для пользователя являются безопас-
ность, стоимость и удобство управления, 
то следует обратить внимание на иной 
класс решений. Речь идет о продуктах для 
шифрования данных с централизованным 
управлением и резервным копированием 
информации. Такие решения используют 

методы аутентификации с применением 
USB-ключей или смарт-карт. 

Каковы основные требования 
к системе шифрования

К выбору системы шифрования нужно 
подходить взвешенно. Прежде всего, от 
таких систем требуется безупречное вы-
полнение основной задачи — надежной 
защиты информации вне зависимости 
от того, хранится она в системном раз-
деле, внешнем носителе или специаль-
ном файле-контейнере. При всем много-
образии средств шифрования далеко не 
все они корректно выполняют шифрова-
ние системного раздела, поддерживают 
«спящий режим» и шифруют дамп памя-
ти при системном сбое. А ошибки разра-
ботчиков при реализации тех или иных 
функций системы могут привести к пол-
ной потере всех данных (криптографиче-
ские преобразования необратимы при 
отсутствии ключа шифрования). Гаран-

Принцип работы токена

По сути, токен — это миникомпьютер со своей собственной операционной си-
стемой, оперативной памятью, процессором и жестким диском — защищенной 
памятью. Доступ к его защищенной памяти в обход операционной системы са-
мого токена невозможен. Лучшие модели гарантируют высокую степень защиты 
при попытке прямого считывания данных непосредственно с кристалла и даже 
саморазрушение при попытке вскрытия корпуса и работы с устройством в об-
ход стандартных интерфейсов. Операционная система токена является един-
ственной «входной точкой» для получения доступа к защищенному содержимо-
му. Пользователю разрешается такой доступ только после ввода правильного 
ПИН-кода от устройства. Важно, что сама операционная система «не знает» этот 
ПИН-код и его проверка осуществляется с помощью специального защищенно-
го протокола запрос-ответ. Только после ввода правильного ПИН-кода пользо-
ватель может считывать и записывать информацию в память токена. Не менее 
важно, что операционная система в отдельной области энергонезависимой па-
мяти записывает количество неправильных попыток ввода ПИН-кода и при пре-
вышении установленного лимита (обычно 15) переходит в состояние самоблоки-
ровки, не позволяя тем самым потенциальному злоумышленнику осуществить 
атаку методом перебора.

Необходимой функцией системы защиты 
данных, хранящихся и обрабатываемых 
на ноутбуке, является шифрование 
системного раздела	



1 0  |  1 7 4  |  2 0 0 9 | 4 5 |        С в я з ь  и  к о м м у н и к а ц и и   П л а т ф о р м а   Р а б о ч е е  м е с т о   Б е з о п а с н о с т ь  и  П О

тией высокой надежности системы мо-
жет стать опыт вендора в разработке си-
стем защиты информации и многолетняя 
история продукта. 

Другой важный аспект, на который надо 
обратить внимание, — удобство и просто-
та использования. Пользователь откажет-
ся хранить данные на защищенном диске, 
как ни угрожай приказами и ни пугай по-
литиками информационной безопасно-

сти, если применение средств защиты бу-
дет идти вразрез с удобством. Допустим, 
для доступа к шифрованным данным нуж-
но вводить длинный и сложный, и что еще 
хуже — регулярно меняющийся пароль. За-
быв такой пароль несколько раз, рано или 
поздно пользователь запишет его в лег-
кодоступном для злоумышленника месте. 
С другой стороны, слабая парольная по-
литика таит угрозу взлома всей системы 
путем элементарного подбора. Разумным 
выходом представляется использование 
упомянутых аппаратных электронных USB-
ключей для аутентификации владельца ПК 
при доступе к данным. В профессиональ-
ной среде эти устройства называют токе-
нами. Высокая степень безопасности по-
зволяет надежно сохранять в защищенной 
памяти токена логины, пароли и др. Наи-
более широкий модельный ряд токенов 
представлен в линейке продуктов eToken. 
К слову, разработчик линейки уделяет при-
стальное внимание вопросу сертификации 
своей продукции, что подтверждает каче-
ство проработки и надежность заявлен-
ной функциональности.  

В чем состоят преимущества 
аппаратных средств 
шифрования 

Решения, поставляемые с токенами, 
стоят дороже, чем чисто программные 
продукты, но при этом имеют более вы-
сокую надежность. Тот же eToken входит 
в состав комплексного решения Secret 
Disk, чья история насчитывает более де-
сятка лет. Наличие в составе решения то-
кена снимает необходимость запоминать 

сложные пароли: для доступа к данным 
нужны два фактора — аппаратный ключ 
и ПИН-код от него, вся остальная секрет-
ная информация (цифровые сертификаты, 
пароли для доступа) сохраняется в защи-
щенной области памяти токена. Совре-
менные токены имеют встроенное огра-
ничение на количество попыток ввода 
ПИН-кода, что защищает систему от по-
пыток перебора.

В силу высокого уровня безопасно-
сти системы шифрования, имеющие то-
кены, прежде всего, востребованы в кор-
поративной среде, в  частности среди 
топ-менеджеров крупных компаний, ин-
формация на ноутбуках которых стоит 
десятки и сотни тысяч долларов. Просто-
та и удобство применения таких решений 
одновременно позволяет устанавливать 
их и  на ноутбуки рядовых пользовате-
лей, а  централизованное управление 
и резервное копирование ключевой ин-

Суть шифрования заключается 
в  преобразовании информации к виду, 
который для стороннего наблюдателя, 
не знающего ключа шифрования, 
представляется бессмысленным набором 
символов	

USB-флэш-носитель  
Executive Secure

  Компания 
Verbatim анонси-
ровала USB-диск 
Executive Secure — 
удобный инстру-
мент переноса 
конфиденциальных 
данных. Безопасный 
накопитель оснащен 
четырьмя уровнями 
защиты, которые ис-
ключают несанкцио-
нированный доступ 
к содержимому 
USB-диска: аппа-
ратное шифрование 
по 256-битному алгоритму AES, алгоритм 
хэширования пароля, режим обязательного 
ввода пароля и автоматическое удаление 
всех данных после 20 неправильных попыток 
ввода пароля. 
Executive Secure оснащен выдвижной кон-
струкцией USB-порта, исключающей потреб-
ность в отдельном защитном колпачке. Удоб-
ный светодиодный индикатор информирует 
о передаче данных, которая осуществляется 
со скоростью до 11 Мбит/с при чтении и до 
8 Мбит/с при записи.

eToken��
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формации упрощает администрирова-
ние в организации вне зависимости от 
ее размера.

Специальные «облегченные» версии 
систем шифрования с токенами могут ис-
пользоваться и в среде домашних поль-
зователей, благо, что один и тот же то-
кен может применяться для решения 
ряда задач помимо шифрования: безо-
пасный доступ к интернет-сайту банка, 
обеспечение безопасности при работе 
с электронными кошельками, хранение 
паролей и кодов доступа от различных 
приложений и веб-сайтов и т. д.

Что важно шифровать в первую 
очередь

Во избежание ситуации, при которой 
человеческий фактор оказывается ахи-
лессовой пятой в системе безопасности, 
необходимой функцией системы защиты 
данных, хранящихся и обрабатываемых 
на ноутбуке, является шифрование си-
стемного раздела.

Шифруя раздел целиком, не нужно забо-
титься о том, на каком именно диске и в ка-
кой папке пользователь размещает фай-
лы, не предназначенные для чужих глаз. 
Обрабатываются ли на ноутбуке финансо-
вые отчеты, строятся ли планы по выводу 
новых продуктов или сохраняются данные 
конкурентной разведки — вся эта инфор-
мация, независимо от места дислокации, 
должна быть надежно защищена. 

В системном реестре, кэшах браузера 
и логах операционной системы могут ока-
заться весьма значительные сведения. 
Шифрование отдельных или выбранных па-
пок может быть удобно для домашнего поль-
зователя, который самостоятельно настра-
ивает систему шифрования и использует ее 
для защиты небольшого числа редко меняю-
щихся объектов. Например, можно защитить 
папку со старыми фотографиями на внеш-
нем диске. В организации, а также при ин-
тенсивной работе с данными, которые нужно 
защищать, такой подход становится слиш-
ком громоздким и неудобным.

Каковы финансовые 
последствия кражи 
ноутбука

В исследовании Ponemon Institute, 
проведенном по заказу корпорации 
Intel, сообщается, что потеря или кра-
жа ноутбука обходится компании-
владельцу в среднем в $49 246. Ука-
занная сумма включает расходы на 
покупку нового компьютера ($1582), 
финансовые потери, обусловленные 
утратой интеллектуальной собствен-
ности ($5871), а также потери, вы-
званные снижением продуктивно-
сти труда сотрудников ($243). В сумму 
включены и затраты на поиск ком-
пьютера и проведение технической 
экспертизы ($262 и  $814 соответ-
ственно). Затраты, которые компа-
ния несет вследствие безвозврат-
ной у траты важной информации, 
составляют 80% от указанной суммы 
($39297). При этом замена компью-
тера обходится всего в 2%. 


