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СИСТЕМА ЗАЩИТЫ КИИ ПОСТРОЕНА

Защищаемая
система

Встроенные
механизмы безопасности

Наложенные
средства защиты

Организационные
меры

ДОКУМЕНТЫ

l

ТЕХНИЧЕСКИЕ 
СРЕДСТВА

ПЕРСОНАЛ И ПОДРЯДЧИКИ

КОМПЛЕКСНАЯ 
ЗАЩИТА
АСУ ТП



ОЖИДАНИЕ vs. РЕАЛЬНОСТЬ

Защищенная АСУ ТП

Реализация технических мер защиты 
приказов ФСТЭК России

Соответствие требованиям 187-ФЗ

Реализация отраслевых требований и 
внутренних нормативных документов

Реализация рекомендаций 
производителей АСУ ТП

Соответствие проектным решениям 
СОИБ КИИ

vs



КОНТРОЛЬ ЗАЩИЩЕННОСТИ
В АСУ ТП

• Контроль реального состояния 
защищенности АСУ ТП

• Контроль соответствия отраслевым 
требованиям

• Контроль соответствия требованиям 
локальных нормативных документов

• Контроль соответствия требованиям 
регуляторов и законодательства РФ

ОСОБЕННОСТИ

• Отсутствие влияния на защищаемые 
системы и технологические процессы

• Поддержка специального оборудования и 
ПО

• Поддержка особенностей сетей передачи 
данных и специализированных 
протоколов

• Фокусирование на атаках и угрозах, 
актуальных для промышленных систем 
автоматизации

ТРЕБОВАНИЯ К ФУНКЦИЯМ



CL DATAPK. ВАРИАНТЫ КОНТРОЛЯ

ПОСТОЯННАЯ РАБОТА 
НА ЗАЩИЩАЕМОЙ СИСТЕМЕ

• Постоянный аудит защищаемой системы

• Ведение каталога сетевых узлов с учетом всех атрибутов

• Ведение каталога сетевых взаимодействий и управление 
статусом информационных потоков

• Выявление уязвимых и запрещенных протоколов
• Выявление уязвимых сетевых узлов – ПО, прошивки

• Выявление небезопасных команд и удаленного управления
• Выявление взаимодействий с внешними сетями, в т. ч. 
Интернет

• Обнаружение сетевых атак на компоненты АСУ ТП
• Непрерывный контроль соответствия политикам безопасности

• Непрерывный контроль соответствия рекомендациям 
вендоров

• Непрерывное выявление инцидентов ИБ на базе анализа 
событий



CL DATAPK. ВАРИАНТЫ КОНТРОЛЯ
ПЕРИОДИЧЕСКИЙ КОНТРОЛЬ ОБЪЕКТА

РЕЖИМ ПРОСЛУШИВАНИЯ

• Периодический аудит защищаемой системы
• Ведение каталога сетевых узлов
• Ведение каталога сетевых взаимодействий
• Выявление уязвимых и запрещенных протоколов
• Выявление уязвимых сетевых узлов – ПО, прошивки
• Выявление небезопасных команд и удаленного управления
• Выявление взаимодействий с внешними сетями, в т. ч. Интернет
• Обнаружение сетевых атак на компоненты АСУ ТП

+

РЕЖИМ ОПРОСА

• Периодический контроль соответствия политикам 
безопасности

• Периодический контроль соответствия 
рекомендациям вендоров

• Периодическое выявление инцидентов ИБ на базе 
анализа событий



ПАРАМЕТРЫ 
БЕЗОПАСНОСТИ ПЛК

РЕКОМЕНДОВАННЫЕ ПОЛИТИКИ 
БЕЗОПАСНОСТИ WINDOWS

РЕКОМЕНДAЦИИ SIEMENS ДЛЯ 
ПРОМЫШЛЕННОГО ОКРУЖЕНИЯ

ИНСТРУМЕНТЫ ЭФФЕКТИВНОГО КОНТРОЛЯ



• Готовые и заполненные итоговые документы по результатам контроля

• Управление результатами контроля множества проверяемых объектов

• Расширение сети сенсоров на базе компактных сетевых сенсоров-приманок

• Эмуляция атак на АСУ ТП и оценка реакции подразделений ИБ проверяемых объектов

• Анализ беспроводных сетей

РАСШИРЕНИЕ ВОЗМОЖНОСТЕЙ

ИНСТРУМЕНТЫ ЭФФЕКТИВНОГО КОНТРОЛЯ



Реализует все необходимые возможности класса 
промышленных СОВ

Создан для АСУ ТП и учитывает все требования к средствам 
защиты информации

Сертифицирован ФСТЭК России

Защищает значимые объекты КИИ в РФ

Обладает дополнительным функционалом нескольких классов 
решений

Протестирован производителями АСУ ТП

Непрерывный комплексный мониторинг
и анализ состояния информационной безопасности 

промышленных систем автоматизации

Средства 
обнаружения
вторжений

Средства
управления 
событиями

Средства
анализа 

защищенности

Классы средств защиты информации в соответствии с Приказом №235 ФСТЭК России



ПРИМЕНИТЬ CL DATAPK 
Пилотное внедрение CL DATAPK

Онлайн презентация и 
демонстрация 
возможностей 

CL DATAPK

Получение онлайн-
доступа к 

демонстрационному 
стенду

Выбор пилотного 
объекта, согласование 

объема пилота и 
программы испытаний

Бесплатный пилот на 
объекте, интеграция со 
специализированными 

АСУ ТП

Принятие решения 
о применении CL 

DATAPK на Вашем 
предприятии

Запрос на 
sale@cyberlympha.com

или Вашему 
менеджеру

mailto:sale@cyberlympha.com
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